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Mas que
seguridad:
resiliencia.

Ciberseguridad e infraestructura tecnoldgica para
empresas y entidades en Colombia, Venezuela y Estados

Unidos.
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—— STAR SOLUTIONS TI

—— QUIENES SOMOS

Su aliado
estratégico en
cibersequridad

Empresa colombiana de ciberseguridad e infraestructura
tecnoldgica, con sede en Bogota y presencia en Venezuelay
Estados Unidos. No vendemos cajas: disefiamos, integramos y
administramos ecosistemas de seguridad a la medida.
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1150+

empresas atendidas

090K+

endpoints protegidos
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—— EL RETO

La pregunta no es si habra un
ataque, sino cuando.

Los ciberdelincuentes atacan tecnologia, procesos y personas al mismo tiempo. Las defensas aisladas
dejan vacios que hoy cuestan la operacion, la reputacion y la confianza de sus clientes.
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Costo promedio global de una brecha de De las brechas involucran el factor De las empresas atacadas con
datos. humano. ransomware vieron intentos contra sus
Fuente: IBM, Cost of a Data Breach 2024 Fuente: Verizon, DBIR 2024 backups.

Fuente: Sophos, State of Ransomware 2024
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—— NUESTRO ECOSISTEMA

Cuatro pilares,
una sola estrategia

Cada pilar cubre una parte del riesgo y todos trabajan

coordinados para que no queden puntos ciegos.

. We:

STAR PROTECTION %
Defensa activa

Endpoints, correo, backup y
factor humano.

Bitdefender - Kaspersky-
Hornetsecurity - Proofpoint -
Acronis* Kymatio

star-ti.com * contacto@star-ti.com *

"'ﬁ; INSPECTION
Visibilidad y
riesgo

Vulnerabilidades, superficie
de ataque y pentesting.

[ Vicarius* Enthec - Star Hacking

| Etico

+57 300 7010017

STAR COMPLIANCE
Normativa y
gobierno

ISO 27001, proteccion de
datos, auditoria e identidad.

ISO 27001 SealPath - Netwrix -
LastPass

STAR SOC

Monitoreo 24x7

Deteccidn y respuesta con |A
y analistas, todo el dia.

SOC 24x7 - Stellar Cyber Open XDR

Bogoté - Caracas: Orlando
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® PROTECCION ENDPOINT EN VIVO

Ransomware bloqueado
DETENIDO | Proceso malicioso en PC de contabilidad
RESTAURADO | Archivos cifrados recuperados

AISLADO | Equipo limpio y de vuelta en operacion

Vista ilustrativa

star-ti.com - contacto@star-ti.com + +57 300 701 0017
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Defensa activa: la primera linea

Neutralizamos las amenazas antes de que lleguen a equipos, servidores, correo e

informacion.

=T

Bitdefender

Endpoint, EDR y
XDR

GravityZone con |A,
consolaen lanubey
opcién MDR 24/7.

RESELLER PLATINUM

proofpoint.

Correo avanzado

Contra phishing dirigido,
fraude BEC y
suplantacién.

. Menos incidentes

lkaspersky

Kaspersky Next

Proteccién de endpoints
y servidores, con EDR y
XDR.

PARTNER REGISTRADO

Acronis

Backup y
recuperacion

Respaldo, recuperacion
ante desastresy

reversion de ransomware.

. Recuperacién rapida

p— )

HORNETSECURITY

Seqguridad del
correo

Antispam, antiphishing,
archivo y backup de
Microsoft 365.

PARTNER SILVER

@ IKymatio®

Riesgo humano

Concienciacion
adaptativa y simulaciones
de phishing.

. Soporte local en espaiol

Bogoté - Caracas: Orlando
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Visibilidad total del riesgo

La torre de vigilancia de su seguridad: encontramos las fallas antes que el atacante y le

decimos qué corregir primero.

’
-
Q) vicariu ENTHEC:
Remediacion automatizada Superficie de ataque externa
Detecta y corrige vulnerabilidades en Monitoreo continuo de credenciales
e sistemas operativos, aplicaciones, nube y filtradas, identidades comprometidas y
contenedores. activos expuestos en internet.
Star Hacking Etico Informe ejecutivo
Pentesting profesional Riesgo en lenguaje de negocio
® ESCANEO DE RIESGO EN VIVO
= Pruebas de penetraciéon aredesy Hallazgos priorizados por impacto, para
Hallazgos prlorlzados aplicaciones web, con informe ejecutivo y que la gerencia decida con datos y haga
plan de remediacién. seguimiento.
CRITICA | Servicio expuesto a internet
ALTA | Software sin parche de seguridad . Riesgo priorizado . Alertas tempranas . Avance medible

_MEDIA ) Credencial corporativa filtrada

Vista ilustrativa

star-ti.com * contacto@star-ti.com + +57 300 701 0017 Bogoté - Caracas: Orlando
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_— T E . Datos bajo control, auditorias
= e | sin sorpresas

s e ' ; Protegemos la informacion sensible, controlamos los accesos y le acomparnamos hasta

~—

- - la certificacion.

e — 1SO 27001

Consultoria ISO 27001

Diagnostico, SGSIy acompafiamiento
hasta la certificacion. Star esta certificada
por SGS.

netwrix

sealpath.

Smart Protection for Sensitive Data

Proteccion de documentos

Cifrado, control persistente y trazabilidad
aungue el archivo salga de la empresa.

LastPass

® RUTA IS0 27001 EN VIVO
. i o Auditoria y DLP Contrasefias y accesos
Camino a la certificacion
Visibilidad de datos sensibles, auditoria Béveda cifrada, MFA, SSO vy politicas de
LISTO ) Diagnéstico y andlisis de brechas de cambios y prevencion de fugas. acceso para todo el equipo.
LISTO | Politicas, controles y riesgos
. Evidencia para auditores . Datos protegidos . Ruta a la certificacion

__EN CURSO ) Auditoria de certificacion

Vista ilustrativa

star-ti.com - contacto@star-ti.com + +57 300 701 0017 Bogota - Caracas: Orlando
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—— 04 - STAR SOC

Monitoreo y respuesta
24x7

Un centro de operaciones de seguridad vigila sus equipos, servidores, red, nube y
correo todo el dia, todos los dias. Inteligencia artificial mas analistas humanos, con

Star como su primer contacto, en espanol.

PORTAFOLIO 2026 - 08

® STAR SOC - 24X7 EN VIVO

Alertas atendidas ahora

CONTENIDO | |nicio de sesidon sospechoso
ELOQUEADO  Phishing reportado por un usuario

AISLADO = Malware en un endpoint

Vista ilustrativa

Recoleccién Triaje con IA Investigacion

Eventos de correo, endpoints, Prioriza y descarta falsos Analistas certificados validan

red y nube. positivos. cada alerta.

Respuesta Reporte
Contencién 24x7 y aviso Informe ejecutivo y evidencia
inmediato. para auditorias.

PLANES VISIBILITY - GUARD - RESPONSE - COMPLIANCE Plataforma Open XDR ﬁ;SFELCIT{\ERR_

star-ti.com * contacto@star-ti.com + +57 300 701 0017

Bogoté - Caracas - Orlando
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—— EFECTO MULTIPLICADOR
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Cuando cada capa refuerza a la otra

Asi responde un ecosistema Star ante un ataque real, desde la primera senal hasta la recuperacion.

e & & & &

CAPA 1 CAPA 2

Correo Vulnerabilidades
El phishing se bloquea Las fallas se detectany
antesdellegarala priorizan para

bandeja. corregirlas.

Cero puntos ciegos

Todas las capas reportan a una sola vista.

star-ti.com - contacto@star-ti.com + +57 300 701 0017

CAPA 3 CAPA 4
Endpoint SOC

LalA detectael Se correlacionan los
comportamiento eventosy se

anémalo y lo detiene. dimensiona el ataque.

Menos ruido

Las alertas se correlacionan y priorizan.

CAPA 5
Datos

EIDLP bloquea el
intento de sacar
informacion.

CAPA 6
Recuperacion

El backup aislado
devuelve la operacion.

Respuesta coordinada

Cada herramienta refuerza a las demas.

Bogota - Caracas - Orlando
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—— ARQUITECTURA POR CAPAS

Su seg u ri dad e n cad a capa d el Cada nivel por donde viaja la informacién
m Od el 0 OSI It;zl‘lr?gL:lr;at:Zr:ién que lo protege, y el SOC

CAPA

Usuario Kymatio Hornetsecurity Awareness
La "capa 8" las personas
osl ; q
7 ApllC&Clén Hornetsecurity Proofpoint Vicarius Star Hacking Etico
Correo, web y software
b2 Presentacién . - v,
| SealPath ) [ LastPass | [ Acronis )
Cifrado de la informacién B R =

osi

Sesion

5 e - (Lastpass MFA!SSO) (Netwrix) (Enthec)

08l

ﬂ- Transporte

Conexiones y trafico

CBitdefender) C I(aspersky> (Stellar Cyber)

0sl

Red

3 ~ Stellar Cyber Enthec Star Hacking Etico
Tréafico, IP y activos expuestos : e

EL DATO VIAJA DE LA CAPA 7 A LA 1T

RRERERRR

0sl

2 Enlace de datos

Stellar Cyber Star Infraestructura
Switching, VLAN y red interna

osl . .
II Fisica " Star Cableado Star Equipos Acronis
Cableado, equipos y recuperacion

Clasificacion orientativa: varias soluciones actlian en mas de una capa. La "capa 8" (usuario) no es parte del estandar OSI.

star-ti.com * contacto@star-ti.com + +57 300 701 0017 Bogoté - Caracas: Orlando
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—— ALIANZAS TECNOLOGICAS

Fabricantes lideres,
integrados por Star

R

Bitdefender lkaspersky

Acronis (© kymatio’

SASTELLAR, netwrix

PORTAFOLIO 2026 - 11

Elegimos cada tecnologia por su eficaciay la

integramos en una sola estrategia, con soporte local
en espafnol.

p— proofpoint.

@ vicarius E N T H E Cf

sealpath. LastPass
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—— CASO DE EXITO - SECTOR PUBLICO
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endpoints protegidos en una sola entidad // | .
publica — AL

Implementados y administrados por Star Solutions Tl con Bitdefender - . .
GravityZone en Colombia: despliegue, politicas, monitoreo y soporte local. .

100+ 1150+ 10

contratos con entidades publicas empresas atendidas afios de experiencia
»
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—— POR QUE STAR SOLUTIONS TI

Un socio estratégico,
no un proveedor mas

O 02

Experiencia Tecnologia de élite
comprobada Soluciones elegidas por su
10 afios y mas de 1150 eficacia en pruebas

empresas atendidas en tres independientes.

paises.

—— SERVICIOS COMPLEMENTARIOS

Consultoria y auditoria

ISO/IEC 27001:2022 hasta la
certificacion.

Infraestructura y equipos

Servidores, estaciones de trabajo y
periféricos.

star-ti.com * contacto@star-ti.com : +57 300 701 0017
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Soporte experto

Ingenieros locales, en espaiol,
de laimplementacion al
soporte.

Cableado estructurado

Fibra 6ptica, voz, datos y enlaces de

radio.
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Enfoque integral

Licenciamiento, servicios e
infraestructura en una sola
estrategia.

Soporte remoto

TeamViewer y AnyDesk para
atencion segura.

Bogoté - Caracas: Orlando



—— HABLEMOS

Construyamos su
resiliencia digital

Solicite un diagnéstico gratuito y descubra cémo una estrategia integral

protege los activos mas criticos de su organizacion.

CORREO TELEFONO
contacto@star-ti.com +57 300 701 0017
OFICINAS

Bogota, Colombia (Cra 27 # 49-19) - Caracas, Venezuela- Orlando, Estados Unidos
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